Zalgcznik
do Zarzqdzenia Nr 46/2014

Regulamin Sieci Komputerowej

Uniwersytetu Marii Curie-Sklodowskiej

§1
Postanowienia ogolne

Regulamin Sieci Komputerowej UMCS, zwany dalej ,,regulaminem”, obejmuje zasady
funkcjonowania i uzytkowania Sieci Komputerowej Uniwersytetu Marii Curie-
Sktodowskiej w Lublinie.

Sie¢ Komputerowa Uniwersytetu Marii Curie-Sktodowskiej ma na celu umozliwienie jej

uprawnionym uzytkownikom dostgpu do informacji niezbgdnych do realizacji celow

akademickich, ponadto wspiera realizacje¢ zadan zwigzanych z zarzadzaniem uczelnia.

Uzytkownicy sieci komputerowej UMCS majg prawo do korzystania z ustugi eduroam,

na zasadach okreslonych na stronach www.eduroam.umcs.pl oraz www.eduroam.pl.

Pracownicy UMCS s3 zobowigzani do posiadania stuzbowego konta pocztowego na

serwerach poczty elektronicznej nalezacych do UMCS.

Sie¢ chroniona jest monitorowana za pomoca Systemu Zarzadzania Dostgpem do

Internetu. Szczegdtowe zasady korzystania z systemu okresla Zatacznik nr 1 do

niniejszego regulaminu.

Ilekro¢ w regulaminie jest mowa o:

e uzytkowniku — rozumie si¢ przez to kazda osobg¢ uprawniong do korzystania
(pobierania i wysylania danych) z SK UMCS, w szczegdlnosci: pracownika UMCS,
studenta UMCS, pracownika lub studenta innej uczelni realizujacego zadania
akademickie na podstawie odrgbnych porozumien z UMCS; uzytkownikiem jest
réwniez kazda inna osoba, ktorej Sekcja Obstugi Informatycznej UMCS udostepnita
nieodptatne korzystanie z sieci UMCS lub podmiot, ktéremu Sekcja Obstugi
Informatycznej UMCS udostepnita korzystanie z sieci UMCS na podstawie odrebne;j
umowy zawartej z UMCS, w tym uzytkownicy ustugi eduroam,;

e studencie — rozumie si¢ przez to studenta studiow pierwszego stopnia, studenta
studiow drugiego stopnia, uczestnika studiow doktoranckich, studenta jednolitych
studiow magisterskich oraz stuchacza studiow podyplomowych;

e administratorze — rozumie si¢ przez to osobe¢ uprawniong do administrowania siecig
przez SOIU lub majaca taki status na mocy odrebnych porozumien zawartych
z UMCS;

e LUbDMAN UMCS - rozumie si¢ przez to jednostke organizacyjng UMCS
odpowiedzialng za realizacje zadan zwigzanych z informatyzacjg Uczelni;

e SOIU — rozumie si¢ przez to Sekcje Obslugi Informatycznej UMCS — jednostke
organizacyjng wchodzaca w sktad LubMAN UMCS, odpowiedzialng za nadzor nad
SK UMCS;

e SK UMCS - rozumie si¢ przez to sie¢ komputerowa Uniwersytetu Marii Curie-
Sklodowskiej obejmujaca swoja strukturg jednostki organizacyjne UMCS-u oraz
domy studenckie;

e sieci chronionej — rozumie si¢ przez to sie¢ komputerowa odseparowang od Internetu
,»Sciang ognia”(firewall);



e usludze eduroam — rozumie si¢ przez to ustuge dostepu do sieci komputerowej
UMCS realizowang na warunkach 1 zasadach okre§lonych na stronie
www.eduroam.pl;

e aktywacji stacji roboczej uzytkownika — rozumie si¢ przez to wiaczenie stacji
roboczej uzytkownika w sie¢ uczelniang poprzez przyznanie stacji okreslonego adresu
IP na serwerze DHCP na podstawie przekazanego przez uzytkownika adresu
fizycznego karty sieciowej tej stacji;

o dezaktywacji stacji roboczej uzytkownika — rozumie si¢ przez to usunigcie stacji
roboczej uzytkownika z sieci uczelnianej poprzez usuni¢cie opisu fizycznego adresu
karty sieciowej tej stacji z serwera DHCP;

e adresie IP (Internet Protocol Address) — rozumie si¢ przez to unikatowy numer
nadawany interfejsowi  sieciowemu, grupie interfejsow, badz  calej sieci
komputerowej opartej na protokole IP, stuzacy identyfikacji elementow warstwy
trzeciej modelu OSI — w obrgbie sieci oraz poza nig (tzw. ,,adres publiczny”);

e domach studenckich (DS.) — rozumie si¢ przez to domy studenckie nalezace do
UMCS;

e 0sobie fizycznej — rozumie si¢ przez to osoby fizyczne w rozumieniu Kodeksu
Cywilnego;

e subdomenie — rozumie si¢ przez to adres internetowy, ktory przynalezy do domen
glownych nalezacych do UMCS i identyfikuje w sieci Internet dang strong
internetowa lub serwer udostepniajacy ustugi sieciowe;

e serwerze ZEUS — rozumie si¢ przez to serwer kont pocztowych i ustug hostingowych
UMCS dostepny pod adresem zeus.umcs.lublin.pl;

e koncie pocztowym — rozumie si¢ przez to konto obstugujace wytacznie poczte
elektroniczng;

¢ koncie pocztowym z katalogiem na strone WWW i katalogiem FTP — rozumie si¢
przez to konto, w ramach ktérego uzytkownikowi przystuguje: konto na poczte
elektroniczng, katalog na stronge WWW, w ktorym uzytkownik umieszcza pliki
wlasnej strony WWW, katalog ftp na dysku serwera, w ktorym uzytkownik moze
przechowywac¢ wiasne pliki i1 katalogi;

e koncie domenowym — rozumie si¢ przez to konto o rozszerzonych ushugach, ktore
przeznaczone jest dla zaawansowanych uzytkownikow. Kazde konto posiada wiasna,
unikalng w skali calego Internetu subdomene¢ przydzielong w obrebie domeny
umecs.lublin.pl (np. kowalski.umcs.lublin.pl, chemia.umcs.lublin.pl);

e identyfikatorze — rozumie si¢ przez to nazwe przypisang
okre$lonemu uzytkownikowi. ~Uzywany jest podczas logowania, umozliwia
uprawniony dostep do danego komputera, systemu badz sieci.

§2

Nadzor i zarzadzanie SK UMCS
Nadzér nad SK UMCS sprawuje Sekcja Obstugi Informatycznej; UMCS.
Wszelkie spory, ktorych rozstrzyganie nie podlega wiasciwosci wladz uczelni badz
wlasciwosci sagdow powszechnych, rozstrzyga SOIU.
SOIU moze przekaza¢ wybranym podmiotom — pracownikom UMCS lub jednostkom
organizacyjnym UMCS - czeg$¢ swoich uprawnien dotyczacych zarzadzania siecig.
Przekazanie uprawnien wymaga formy pisemne;.
SOIU jest uprawniona do udostgpniania wlasciwym organom danych umozliwiajacych
identyfikacj¢ sprawcéw czyndéw bedacych naruszeniem prawa oraz do gromadzenia tego
typu danych na podstawie pisemnego wniosku zlozonego przez uprawnione organy
panstwowe Rektorowi, Kanclerzowi lub Dyrektorowi LubMAN UMCS. Szczegdtowe
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zasady udostepniania danych osobowych sg okreslone w Regulaminie Ochrony Danych
Osobowych.

§3
Konta (konta pocztowe, konta pocztowe z katalogiem na strone WWW oraz
katalogiem ftp, konta domenowe) na serwerze ZEUS
Prawo ubiegania si¢ o bezptatne konta pocztowe, konta pocztowe z katalogiem na strong
WWW oraz katalogiem ftp i konta domenowe w domenie umcs.lublin.pl majg jednostki
administracyjne, jednostki wydziatlowe i jednostki ogdlnouczelniane, z zastrzezeniem
§ 1 ust. 4.
Prawo ubiegania si¢ o bezptatne konto domenowe w domenie umcs.lublin.pl przystuguje
jednostkom administracyjnym 1 wydzialowym uczelni, jednostkom ogdlnouczelnianym
oraz nauczycielom akademickim UMCS, ponadto prawo to przystuguje osobom, ktorym
SOIU nadata (zgodnie z przyznanymi SOIU przez wtadze uczelni pelnomocnictwami)
takie uprawnienie na podstawie pisemnej zgody.
Proces przyznawania i odbierania kont oraz nadawania uprawnien uzytkownikom
w zakresie wykorzystywania zasobow systemu realizuje administrator, za zgoda Wtadz
lub uprawnionych jednostek organizacyjnych UMCS. Uzytkownicy zobowigzani sa
do przestrzegania zalecen administratora podczas pracy w systemie.
Konta pocztowe, konta pocztowe z katalogiem na strong WWW oraz katalogiem ftp
zakladane s3a na podstawie elektronicznego formularza dostepnego pod adresem
zeus.umcs.lublin.pl (Zataczniki nr 2 1 3 do regulaminu).
Przyznanie konta domenowego nastepuje na pisemny wniosek uprawnionego podmiotu
skierowany do SOIU (Zatacznik nr 4 do regulaminu).
Uzytkownik, ktory nie jest osoba fizyczng obowigzany jest wyznaczyé osobg
odpowiedzialng za obstuge konta w jego imieniu.
Administrator systemu dokonuje weryfikacji kont uzytkownikow 2 razy w ciggu roku.
Konta 0so6b, ktore utracily status pracownika oraz konta jednostek organizacyjnych, ktore
utracity swoja podmiotowos$¢ sa blokowane nie poézniej niz w dniu ustania stosunku pracy
lub nie p6zniej niz w dniu utraty przez jednostke podmiotowosci (patrz ust. 9).
Identyfikatory kont, o ktérych mowa w ust. 4 tworzy imie.nazwisko lub np. pseudonim,
imi¢. W przypadku obecnosci w systemie juz wybranego identyfikatora uzytkownik
bedzie musiat wybra¢ nowy. W celu utatwienia wyboru identyfikatora, podczas procesu
zakladania konta za pomocg formularza elektronicznego, istnieje mozliwos$¢ sprawdzenia
czy dany identyfikator jest juz uzywany w systemie przez innego uzytkownika.
Identyfikator konta o ktorym mowa w ust. 5 ma posta¢ login@subdomena.umcs.lublin.pl,
gdzie login stanowi dowolny wybrany przez uzytkownika identyfikator o dlugosci
maksymalnie 8 znakow. Natomiast subdomena jest proponowang nazwa wiasng na cele
identyfikacji konta domenowego.
Konto musi by¢ zabezpieczone hastem, gwarantujacym poufnos¢ danych uzytkownika
oraz uniemozliwiajgcym korzystanie z systemu przez osoby nieuprawnione. Hasto musi
sktada¢ si¢ z co najmniej 8 znakdéw, w tym zawiera¢ mate 1 wielkie litery oraz cyfry lub
znaki specjalne, nie moze by¢ powtorzeniem hasta stosowanego przed zmiang.
Szczegdtowe zasady dotyczace budowy, ztozonosci i zamienialno$ci haset normuje
Regulamin Ochrony Danych Osobowych obowigzujacy w UMCS.
Prawo wykorzystania konta nalezy wylacznie do jego uprawnionego uzytkownika.
Udostepnianie konta osobom trzecim traktowane jest jako powazne naruszenie zasad
pracy w sieci. Fakt nieuprawnionego wykorzystania konta przez osoby trzecie winien
by¢ natychmiast zgloszony administratorowi.
Jesli uprawniony uzytkownik zablokowanego konta w ciggu 60 dni od daty natozenia
blokady nie zwréci si¢ do zarzadzajacego systemem o odblokowanie dostepu,
administrator ma prawo zlikwidowa¢ konto wraz z przechowanymi na nim danymi.
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Za wszelkie szkody wynikajace z tytulu wykorzystywania kont niezgodnie
z przeznaczeniem odpowiada jego uzytkownik na zasadach ogoélnych oraz na zasadach
przewidzianych w Regulaminie Ochrony Danych Osobowych i niniejszym regulaminie.
Uzytkownik konta zobowigzany jest przestrzegaé przy Kkorzystaniu z zasobow
informatycznych Regulaminu Ochrony Danych Osobowych oraz regulaminu sieci
komputerowej UMCS.

§4

Obstuga innych domen nalezacych do UMCS
W przypadku ubiegania si¢ o uzyskanie wiasnej subdomeny w domenach nalezacych do
UMCS dla stron internetowych nie posiadajacych konta domenowego na serwerze ZEUS
uzytkownik zobowigzany jest do zlozenia pisemnego wniosku do SOIU zgodnie
z Zatacznikiem nr 5 do regulaminu.
Uprawnionymi, w mysl ust. 1 uzytkownikami sg jednostki administracyjne i wydziatowe,
jednostki ogolnouczelniane oraz osoby, ktorym SOIU nadato (zgodnie z przyznanymi
SOIU przez wtadze uczelni pelnomocnictwami) takie uprawnienie na podstawie pisemnej
zgody Wtadz lub uprawnionych jednostek organizacyjnych UMCS.
Informacje o domenach i subdomenach bedg przetrzymywane przez SOIU w Rejestrze
Domen stanowigcym Zatagcznik nr 6 do regulaminu.

§5
Prawa i obowiazki administratorow
Administratorzy SK UMCS sa uprawnieni do:
1) zablokowania adresu IP uzytkownika w sytuacji naruszenia regulaminu;
2) zmiany adresu IP ze wzgledow technicznych i ze wzgledow bezpieczenstwa,
3) wgladu w konfiguracje sieciowych urzadzen aktywnych oraz nadzor nad
ta konfiguracja;
4) zarzadzania podleglymi poszczegdlnym administratorom serwerami.
Administratorzy sa zobowigzani do:
1) stalego zabiegania o wlasciwy poziom bezpieczenstwa SK UMCS;
2) przydzielania adreséw IP oraz przydzielania nazw w domenach UMCS;
3) obstugi kont wymienionych w § 3;
4) konserwacji serwerow;
5) aktualizacji oprogramowania serwerow;
6) zapewnienia cigglosci pracy SK UMCS;
7) reagowania, w miar¢ technicznych mozliwosci, na powstale w SK UMCS
problemy.
Pozostate uprawnienia 1 obowiazki oraz zasady funkcjonowania administratorow
okreslone sa3 w Regulaminie Ochrony Danych Osobowych obowiazujacym w UMCS.

§6
Prawa i obowiazki uzytkownikow sieci
Uzytkownicy sg zobowigzani do:
1) przestrzegania Regulaminu Ochrony Danych Osobowych i regulaminu SK
UMCS;
2) przestrzegania zalecen, uwag oraz wytycznych pochodzgcych od administratorow
oraz SOIU.
Uzytkownikom sieci zabrania si¢ dziatan sprzecznych z ww. regulaminami oraz
obowigzujacym w Rzeczypospolitej Polskiej porzadkiem prawnym, przyjetymi zasadami
wspotzycia spotecznego, dobrymi obyczajami oraz normami etycznymi.
Uzytkownikom sieci zabrania si¢ w szczegdlnosci:
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1) nieuprawnionej rozbudowy sieci, m.in. niedozwolone jest uruchamianie urzadzen
i programow $wiadczacych ustuge DHCP (np. router bezprzewodowy, router
przewodowy);

2) recznej konfiguracji adresu IP w urzadzeniu sieciowym lub koncowym bez zgody
administratora;

3) zmian w lokalizacji urzadzen bedacych w jego uzytkowaniu bez poinformowania
administratora;

4) udostepniania innym nieuprawnionym osobom haset umozliwiajgcych dostep
do sieci;

5) podstuchiwania i skanowania ruchu sieciowego;

6) prob zgadywania haset ,,metoda sitowa”;

7) rozsylania spamu (masowych, niechcianych wiadomo$ci o charakterze
komercyjnym);

8) dzialan majacych na celu niezgodne z obowigzujagcym prawem udostepnianie,
kopiowanie, rozpowszechnianie wytworow objetych prawem autorskim;

9) dezorganizowania pracy innych uzytkownikow sieci;

10) wykorzystywania bezptatnych kont w celach zarobkowych;

11) rozpowszechniania i udostepniania materiatow sprzecznych z prawem, dobrymi
obyczajami oraz etyka;

12) dziatan moggcych narazi¢ na uszczerbek dobre imi¢ uczelni;

13) rejestrowania do SK UMCS prywatnych przeno$nych komputerow.

4. Ztamanie regulaminu pocigga za soba odpowiedzialno$¢ uzytkownikow zgodng
z postanowieniami Regulaminu Ochrony Danych Osobowych oraz niniejszego
regulaminu.

5. Tryb postgpowania w przypadku ztamania regulaminu, w tym zlamania regulaminu
bedacego jednoczesnie aktem sprzecznym z obowigzujagcym prawem okresla Regulamin
Ochrony Danych Osobowych obowigzujacy w UMCS. Zgodnie z jego unormowaniami
administrator w przypadku powziecia informacji o ztamaniu regulaminu zobowigzany jest
do zgloszenia powyzszego faktu odpowiednim, ze wzgledu na wtasciwos¢, organom.

6. Uzytkownicy sieci majg prawo do:

1) zglaszania administratorom uwag i wnioskow dotyczacych dziatania sieci;

2) skladania wyjasnien dotyczacych ztamania regulaminu;

3) korzystania z SK UMCS w zakresie przewidzianym przez regulamin oraz przyjete
wewngtrzne akty prawne UMCS.

§7
Sankcje za naruszenie regulaminu
1. Wobec uzytkownika, ktory dopuscit si¢ naruszenia regulaminu, SOIU moze zastosowac,
w zaleznos$ci od wagi naruszenia, nastgpujace sankcje (stosowane w kolejnosci):

1) czasowa utrat¢ uprawnien uzytkownika SK UMCS na okres od daty powzigcia
informacji o0 naruszeniu regulaminu przez uzytkownika do daty kontaktu
uzytkownika z administratorem celem zloZenia wyjasnien;

2) pisemne ostrzezenie od administratora;

3) pisemne ostrzezenie od SOIU;

4) czasowg utrat¢ uprawnien uzytkownika SK UMCS na okres 1 miesigca;

5) czasows utrat¢ uprawnien uzytkownika SK UMCS na okres 3 miesiecy;

6) czasowa utrate uprawnien uzytkownika SK UMCS na okres jednego semestru;

7) czasowa utrate uprawnien uzytkownika SK UMCS na okres roku akademickiego;

8) bezterminowg utrate uprawnien uzytkownika SK UMCS.

2. Uzytkownik, ktory dopuscit si¢ naruszenia regulaminu badZ naruszenie pociaga za soba
naruszenie porzadku prawnego zobowigzany jest do ztozenia pisemnych wyjasnien do
SOIU w ciggu 7 dni od daty otrzymania wezwania oraz wypelnienia o$wiadczenia
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odpowiedniego do zaistnialego naruszenia wymienionego w § 8 niniejszego regulaminu
(Zataczniki nr 7, 8, 9, 10 1 11). Nie wniesienie odpowiednich wyjasnien skutkuje utratg
praw uzytkownika do czasu zlozenia wymaganego wyjasnienia. Niezaleznie od
powyzszego SOIU stosuje sankcje w kolejnosci okreslonej w ust. 1.

. Uzytkownikowi przysluguje prawo wniesienia pisemnego zazalenia na zastosowanie
sankcji zawartych w ust. 1 do SOIU. Zazalenie powinno zawiera¢ wyjasnienie
okoliczno$ci naruszenia regulaminu.

SOIU ma 14 dni na rozpatrzenie zazalenia. Brak odpowiedzi w wymaganym terminie
réwnoznaczny jest z utrzymaniem sankcji.

. Zastosowanie sankcji, o ktorych mowa w ust. 1 nie wyklucza odpowiedzialnosci
wynikajacej z Regulaminu Ochrony Danych Osobowych oraz odrgbnych przepisow,
w szczegolnosci wynikajacych z Kodeksu karnego, Kodeksu cywilnego, Kodeksu pracy,
Ustawy o prawach autorskich i prawach pokrewnych oraz z Ustawy o szkolnictwie
WYZSZym.

§8
Zalaczniki

Wykaz zalacznikdéw stanowigcych integralng czg¢$¢ niniejszego Regulaminu:

1. Szczegotowe zasady korzystania z Systemu Zarzadzania Dostgpem do Internetu

2. Formularz rejestracji konta pocztowego na serwerze ZEUS.

3. Formularz rejestracji konta pocztowego dla jednostki organizacyjnej na serwerze
ZEUS.

4. Whniosek o rejestracje konta domenowego na serwerze ZEUS.

Whiosek o rejestracje subdomeny dla stron nieposiadajacych konta domenowego na

serwerze ZEUS.

6. Rejestr domen.

7. Formularz o$wiadczenia w sprawie zlamania § 6 ust. 3 pkt 8,11 regulaminu sieci
komputerowej UMCS przez pracownikow UMCS.

8. Formularz o$wiadczenia w sprawie ztamania § 6 ust. 3 pkt 8,11 regulaminu sieci
komputerowej UMCS przez pracownikoéw UMCS - wersja angielska.

9. Formularz o$wiadczenia w sprawie ztamania § 6 ust. 3 pkt 1 regulaminu sieci
komputerowej UMCS.

10. Formularz o$wiadczenia w sprawie ztamania § 6 ust. 3 pkt 7, 8, 11 regulaminu sieci
komputerowej UMCS w Domach Studenckich UMCS.

11. Formularz o$wiadczenia w sprawie ztamania § 6 ust. 3 pkt 7, 8, 11 regulaminu sieci
komputerowej UMCS w ramach korzystania z ustugi eduroam.

o

§9

Przepisy koncowe

W zakresie uregulowanym w niniejszym regulaminie tracag moc dotychczasowe regulacje.
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Zalgcznik nr 1
do Regulaminu Sieci Komputerowej UMCS

Szczegoélowe zasady korzystania z Systemu Zarzadzania Dostepem do Internetu

System Zarzadzania Dostepem do Internetu shuzy zwigkszeniu bezpieczenstwa sieci
administracyjnej UMCS.
System realizuje nastepujace funkcje:

1) ochrong sieci administracyjnej UMCS przed wirusami i Spamem;

2) ochrone komputerow w sieci administracyjnej UMCS przed niepozgdanym

dostepem z sieci Internet;
3) logowanie potaczen pomiedzy komputerami w sieci administracyjnej UMCS
a zasobami sieci Internet;

4) filtrowanie dostepu do Internet.
Dostep do zasobow sieci Internet z komputerow w sieci administracyjnej UMCS (z tzw.
sieci chronionej) bedzie mozliwy po zalogowaniu si¢ do systemu na osobiste konto
uzytkownika.
Konto nalezy utworzy¢ przy probie pierwszego polaczenia z zasobami sieci Internet.
Osobiste konto w systemie uzytkownik zaktada samodzielnie, wypetniajac formularz ze
strony gtéwnej systemu.
Utworzenie konta w systemie jest jednorazowe.
Po uruchomieniu komputera, przy pierwszej probie polaczenia z Internetem, strona
logowania do systemu pojawi sie jako pierwsza.
Tylko poprawne zalogowanie do systemu uprawnia do korzystania z sieci Internet.
System nie obejmuje swoim dziataniem akademickiej cze$ci sieci Uczelni.

. System zapisuje identyfikator uzytkownika, adres internetowy, z jakim taczy si¢ komputer

uzytkownika oraz date i godzing polgczenia.
System nie zapisuje i nie archiwizuje danych przesytanych przez uzytkownikow
w ramach dostepu do sieci Internet.
Dostep do wewnetrznych zasobow informatycznych Uniwersytetu, tj. strona internetowa
UMCS, uniwersytecka poczta e-mail, dostgp do Zintegrowanego Informatycznego
Systemu Wspomagajacego Zarzadzanie Uczelnig, etc., nie wymagaja logowania do
systemu.
System dostepny jest pod adresem: http://filtr.umcs.lublin.pl.
W systemie zdefiniowane sg dwa poziomy uprawnien:

1) podstawowy,

2) rozszerzony.
Podstawowy profil uprawnien jest przyznawany automatycznie wszystkim pracownikom
UMCS. Po zatozeniu konta w systemie profil umozliwia korzystanie z Internetu poza
stronami blokowanymi przez nastepujace filtry tematyczne:

1) rozrywka (w tym YouTube);

2) blogi;

3) czat;

4) pornografia;
5) p2p;

6) horoskopy;
7) web_proxy;

8) hazard;
9) randki;
10) plotki;



11) gry;

12) dom;

13) aukcje (w tym Allegro, Ebay, Groupon, Gruper);
14) ustuga dropbox.com.

16. Dla profilu podstawowego utworzono dwa rozszerzenia. Pierwsze rozszerzenie pozwala
dodatkowo na dostep do portalu YouTube, drugie na korzystanie z portali aukcyjnych
Allegro, Ebay.

17. Rozszerzony profil uprawnien umozliwia korzystanie z Internetu poza stronami
blokowanymi przez nast¢pujace filtry tematyczne:

1) rozrywka (poza YouTube);

2) Dblogi;

3) czat;

4) pornografia;
5) p2p;

6) horoskopy;

7) web_proxy;

8) hazard;

9) randki;

10) plotki;

11) gry;

12) ustuga dropbox.com.

18. System dla wszystkich uzytkownikow, oprocz dostepu do portow 80(http) 1 443(https),
pozwala na dostep do ustug sieciowych dodatkowo po portach: 20, 21, 25, 50 UDP, 53, 53
UDP, 110, 123 UDP, 465, 527, 993, 995, 9100.

19. Dla oso6b, ktorym przyznano rozszerzony profil uprawnien w systemie przydzielona jest
grupa uzytkownikow o nazwie ,,Uprzywilejowani”. Dla pracownikdw o rozszerzonych
uprawnieniach, ktorzy pracuja w tej samej jednostce organizacyjnej, przydziela si¢ grupe
o nazwie zgodnej z nazwa reprezentowanej przez nich jednostki organizacyjne;.

20. Przyznanie rozszerzen profilu podstawowego lub zmiana podstawowego profilu
uprawnien na rozszerzony, mozliwa jest jedynie na pisemny wniosek kierownika
jednostki organizacyjnej. Wniosek moze dotyczy¢ grupy lub pojedynczego pracownika
i nalezy go skierowa¢ do Dyrektora LUbMAN UMCS z wyraznym uzasadnieniem
koniecznos$ci zmiany uprawien w systemie.

21. Wniosek, o ktorym mowa w ust. 20, na potrzeby identyfikacji uzytkownika w systemie
musi w szczegolnosci zawiera¢ imig, nazwisko oraz jednostke organizacyjng UMCS.



Zalgcznik nr 2
do Regulaminu Sieci Komputerowej UMCS

Start Kandydat Student  Absolwent Pracowmik Biznes Lublin

UMCS

System ZEUS UMCS

"
.
*
)

Formularz zakladania konta pocztowego

Nazwisko

Imie

PESEL

Nazwa wydzialu lub rodzaj jednostki

Whydziat Artystyczny v |

|
|
Drugie imie |
|
|
|

Proponowany identyfikator® | . | | @poczta.umes lublin.pl

sprawd? identyfikator
Haslo plerwotne®* | |

Powtorz hazto | |
Telefon | |

Typ konta | konto pocztowe ¥ | pomoc

Uczelniany adres email:*** | |

* - wypelnienie obu pél identyfikatora nie jest obowiazkowe, mozesz wypelni¢ tylko jedno dowolne pole, wtedy utworzysz konto o adresie np.
marek@poczta.umes.lublin.pl. Po utworzeniu konta Twéj identyfikator skladac sie bedzie tylko z matych liter!

#* - haslo plerwotne powinno skladac sie minimalnie z oSmiu znakéw, w tym zawierac male 1 wielkie litery oraz cyfry. Po zalogowaniu sie do konta
przez przegladarke nalezy zmieni¢ hasto na docelowe, ktére podlega zmianie nie rzadziej niz co 30 dni)

##* _ pole nieobowiazkowe - jezeli uzywasz konta na jednym z serwerdw wydzialowych uczelni i cheesz przeniesé jego obstuge do nowego konta w
systemie ZEUS, wpisz swdj adres email (z nazwa serwera np. marek{@hermes.umcs.lublin.pl). Nazwy wydzialowych serwerdw, z ktérych mozesz
przenieic konto to: pedagog, golem, tvtan, hermes, ramzes, klio, biotop, temida, sokrates, eos, hektor.



Zalgcznik nr 3
do Regulaminu Sieci Komputerowej UMCS

Start Kandydat Student  Absolwent Pracownik Biznes  Lublin

UMCS

System ZEUS UMCS

"
.
»
%

Formularz zakladama konta zakladowego

Nazwizko

Imie

Pelna nazwa Instytutu/zaktadu

Nazwa wydziatu lub rodzaj jednostki Wydziat Artystyczny v |

| |

| |
Drugie imie (nie wymagane) | |

| |

|

|

Proponowany identyfikator® | . | | @poczta.umes.lublin.pl

sprawdz identvfikator
Hasto pierwotne™* | |

Powtorz hasto | |

Telefon | |

Typ konta | konto pocztowe ¥ | pomoc

Uczelniany adres email

* - wypelnienie obu pél identyfikatora nie jest obowlazkowe, mozesz wypelnic tylko jedno dowolne pole, wtedy utworzysz konto o adresie np.
inst@ poczta.umes.lublin.pl. Po utworzeniu konta Twoj identyfikator skladac sie bedzie tylko z matych liter!

#* _hasto pierwotne powinno skladac sie minimalnie z oémiu znakdw, w tym zawierac¢ mate i wielkie litery oraz cyfry. Po zalogowaniu sie do konta
przez przegladarke nalezy zmienié hasto na docelowe, ktére podlega zmianie nie rzadziej niz co 30 dni)

=% _ pole nieobowigzkowe - jezeli konto zakladowe funkcjonowalo na jednym z serwerdw wydzialowych uczelniicheesz przeniesc jego obstuge do
nowego konta w systemie ZEUS, wpisz jego adres email (z nazwa serwera np. inst@hermes. umecs. lublin.pl). Nazwy wydzialowych serweréw, z
ktérych mozZesz przenies€ konto to: golem, tytan, hermes, ramzes, klio, biotop, temida, sokrates, eos, hektor.
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Zalgcznik nr 4
do Regulaminu Sieci Komputerowej UMCS

FORMULARZ REJESTRACJI KONTA DOMENOWEGO W SYSTEMIE HOSTINGOWYM ZEUS
(Nie dotyczy kont zaktadanych wylacznie w celu korzystania z poczty elektronicznej)

Formularz nalezy wypetia¢ komputerowo lub r¢cznie z zachowaniem wymogow czytelnosci pisma.

1.

Nazwisko

*(Osoba zarzadzajaca i odpowiedzialna za konto)

Imiona 1 2

2.

Jednostka organizacyjna*

*(czytaj pkt. 1 wyciagu z regulaminu sieci komputerowej UMCS)

Status O Konto osobiste U Konto jednostki

Identyfikator konta to: login@subdomena.umcs.lublin.pl

Proponowany login*

*(max 8 znakow)

Subdomena .umcs.lublin.pl

Hastlo pierwotne*

*(Hasto musi sktada¢ si¢ z co najmniej 8 znakow, w tym zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne. Hasto po pierwszym zalogowaniu nalezy zmieni¢)

WYCIAG Z REGULAMINU SIECI KOMPUTEROWEJ UMCS

1. Prawo ubiegania si¢ o bezplatne konto domenowe w domenie umcs.lublin.pl przystuguje jednostkom
administracyjnym 1 wydzialowym uczelni, jednostkom ogoélnouczelnianym oraz nauczycielom
akademickim UMCS, ponadto prawo to przysluguje osobom, ktéorym SOIU nadato (zgodnie z przyznanymi
SOIU przez wtadze uczelni pelnomocnictwami) takie uprawnienie na podstawie pisemnej zgody.

2. Proces przyznawania i odbierania kont oraz nadawania uprawnien uzytkownikom w zakresie
wykorzystywania zasobow systemu realizuje administrator, za zgoda Wiladz lub uprawnionych jednostek
organizacyjnych UMCS. Uzytkownicy zobowigzani sg do przestrzegania zalecen administratora podczas
pracy w systemie.
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3. Uzytkownik, ktory nie jest osoba fizyczng obowigzany jest wyznaczy¢ osobe odpowiedzialng za obstuge
konta w jego imieniu.

4. Administrator systemu dokonuje weryfikacji kont uzytkownikéw 2 razy w ciggu roku. Konta domenowe
0sOb, ktore utracily status pracownika oraz konta domenowe jednostek organizacyjnych, ktére utracilty
swoja podmiotowos¢ sg blokowane.

5. Konto domenowe musi by¢ zabezpieczone hastem, gwarantujagcym poufnos¢ danych uzytkownika oraz
uniemozliwiajgcym korzystanie z systemu przez osoby nieuprawnione.

6. Jesli wihasciciel zablokowanego konta domenowego w ciggu 60 dni od daty natozenia blokady nie zwrdci
si¢ do zarzadzajacego systemem o odblokowanie dostepu, administrator ma prawo zlikwidowac¢ konto wraz
z przechowanymi na nim danymi.

7. Prawo wykorzystania konta domenowego nalezy wylacznie do jego uprawnionego uzytkownika.
Udostepnianie konta domenowego osobom trzecim traktowane jest jako powazne naruszenie zasad pracy
w sieci. Fakt nieuprawnionego wykorzystania konta przez osoby trzecie winien by¢ natychmiast zgltoszony
administratorowi.

8. Jesli uprawniony uzytkownik zablokowanego konta domenowego w ciggu 60 dni od daty natozenia blokady
nie zwrdci si¢ do zarzadzajacego systemem o odblokowanie dostepu, administrator ma prawo zlikwidowaé
konto wraz z przechowanymi na nim danymi.

9. Za wszelkie szkody wynikajagce z tytulu wykorzystywania konta domenowego niezgodnie
z przeznaczeniem odpowiada jego uzytkownik na zasadach ogélnych oraz na zasadach przewidzianych
w niniejszym regulaminie oraz Regulaminie Ochrony Danych Osobowych.

10. Uzytkownik konta domenowego zobowigzany jest przestrzega¢ regulaminu sieci komputerowej UMCS
oraz Regulamin Ochrony Danych Osobowych.

3.

Niniejszym o$wiadczam, ze zapoznalem si¢ z regulaminem uzytkownika sieci komputerowej UMCS.
Zobowiazuje¢ si¢ do przestrzegania go.

Podpis osoby zarzadzajacej kontem
(wymienionej w pkt. 1)

Przed zlozeniem wypetnionego formularza nalezy uzyska¢ zgod¢ na zalozenie konta od kierownika
jednostki/opiekuna, ktérej pieczeé znajduje si¢ w pkt. 2. oraz uzyska¢ opini¢ Redakcji Serwisow
Internetowych w zakresie subdomeny.

Udzielam zgody na zalozenie konta
domenowego

Dodatkowe  potrzeby  zwiazane
z funkcjonalnoscia konta

Opinia Redakcji Serwisow
Internetowych

Wypelniony formularz rejestracji konta nalezy ztozy¢ w pokoju operatorow: Pl. Marii Curie-Sktodowskiej 4,
pokdj 09B (niski parter) lub Pl. Marii Curie-Sktodowskiej 1, pok6j 127A. Konto zostaje uaktywnione przy
odebraniu potwierdzenia rejestracji konta w pokoju operatorow, w tym samym dniu lub na kolejny dzien
roboczy po terminie zlozenia formularza.

POTWIERDZENIE REJESTRACJI KONTA
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Zalgcznik nr 5
do Regulaminu Sieci Komputerowej UMCS
NUMEE WINHOSKU ...ttt

Data przyjecia wniosku (wypelia SOIU) .......cccoviiviiienicnenne.

Sekcja Obshlugi Informatycznej Uniwersytetu
Lubman UMCS

Pl. Marii Curie-Sklodowskiej 5/1607

20-031 Lublin

Proponowana SUDAOMENA ...........ccviiiiiiiiee ettt e e sre e nns

Czas wykorzystywania subdomeny nicokreslony / okre§lony* - dO ......cccccevvviveivnininenne.

Wiasciciel subdomeny (nazwa jednostki, organizacji, projektu lub dane pracownika):

Administrator strony WWW, do ktorej odnosi si¢ subdomena**:
IMIQ 1 NAZWISKO ...ttt baeeans
JEANOSTKA ... bbb

nUMEr telefoNU ..., e-Mail oo,

podpis wiasciciela subdomeny podpis administratora strony

* Niepotrzebne skresli¢. W przypadku braku aktualizacji strony WWW przez kolejne 6 miesiecy administrator moze podjaé kroki
w celu usunigcia plikow z serwera nalezacego do UMCS i/lub usuni¢cia subdomeny.

** Wypehi¢ w przypadku, gdy administrator strony WWW nie jest wlascicielem subdomeny

Wypekia Sekcja Obshugi Informatycznej Uniwersytetu

Subdomeng ZarejeStrOWaN0 ANIA ........ccecvieiiiieiiiie ettt et eeste e e steeesebeeessbeeessseessnreesnsseeeanneeens
Zmiana proponowane] SUDJOMENY N& ........iiiuiiiiecie et e e e raeene e

Odmowa rejestracji SUDAOMENY Z POWOUU ........eeeuiiiiieiiieie ettt

podpis pracownika SOIU
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Zalgcznik nr 6
do Regulaminu Sieci Komputerowej UMCS

Lp.

Subdomena strony

Nazwa strony

Wiasciciel domeny

Administrator strony

Nazwa

Telefon

E-mail

Imie i
nazwisko

Telefon

E-mail

Data
rejestracji

Czas
wykorzystywania

Uwagi
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Zalgcznik nr 7
do Regulaminu Sieci Komputerowej UMCS

Lublin,dnia ......oooo

telefon kontaktowy
OSWIADCZENIE

Oswiadczam, ze materialy bedace przedmiotem postgpowania w sprawie naruszenia praw
autorskich lub majatkowych o0sob trzecich (w rozumieniu artykutu 50 [punkt 2 oraz punkt 3]
ustawy o prawie autorskim i prawach pokrewnych), zostaty usunigte z komputera bedacego
pod moja opieka oraz o§wiadczam, ze nie bede udostepniaé w przysziosci w komputerowe;
sieci uczelnianej materialdow objetych prawami autorskimi lub majatkowymi osob trzecich.

wypetnia kierownik jednostki, w ktorej skladajqgcy oswiadczenie jest zatrudniony lub tej
jednostce podlega

Wyrazam zgode¢ na powtorne przytaczenie do uczelnianej sieci komputerowej (Internetu)
urzadzen uzytkownika sktadajacego oswiadczenie.

podpis i piecze¢ kierownika
jednostki

wypetnia pracownik Sekcji Obstugi Informatycznej UMCS

Zakonczono postgpowanie wyjasniajace w sprawie udostepniania w sieci Internet materiatow
objetych prawami autorskimi lub majatkowymi oséb trzecich.

podpis pracownika SOIU oznaczenie (nazwa) zglaszajgcego naruszenie oraz
numer sprawy

1. Podpisany formularz nalezy dostarczy¢ osobiscie lub wysta¢ na adres: pl. Marii Curie-Sklodowskiej
4/09B, 20-031 Lublin, w godzinach 8 — 15, od poniedziatku do piatku.
2. Tre$¢ Regulaminu Sieci Komputerowej UMCS jest dostgpna jest na stronie internetowej LUbMAN UMCS:

www.man.lublin.pl.
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Zalgcznik nr 8
do Regulaminu Sieci Komputerowej UMCS

Lublin, ....cooooeiiiiii

Telephone

DECLARATION

| hereby declare that the materials that constitute the object of proceedings concerning the breach of
copyright or intellectual property rights of third parties (within the meaning of Article 50, paragraphs 2
and 3 of the Act on Copyright and Neighboring Rights), have been removed from the computer under
my custody, and that | shall not make any copyrighted materials or materials covered by intellectual
property rights available to third parties via the university computer network.

Signature of the person making the
declaration

To be filled in by the head of the organizational unit where the said person is employed or affiliated
with

I hereby grant permission to reconnect to the university computer network (the Internet) the device of
the employee making the afore said declaration.

Signature and stamp of the head of the
organizational unit

To be filled in by the University IT Service Center (Sekcja Obstugi Informatycznej UMCS)

Explanatory proceedings concerning the making of copyrighted materials or materials covered by
intellectual property rights to third parties available on the Internet.

Signature of SOIU employee Designation (name) of informant and case number

The signed form must be delivered in person or sent to the following address: pl. Marii Curie-Sklodowskiej

4/09B, 20-031 Lublin.
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Zalgcznik nr 9
do Regulaminu Sieci Komputerowej UMCS

Lublin, dnia ......................

Oswiadczenie nr ...... [evaues r.
Ja nizej podpisany/a* ...l (IMig), v
(NAzZWISKO) ..ovviiiii e (PESEL) o$wiadczam, iz w zwigzku z incydentem
] zapoznatem/am* si¢ z trescia Regulaminu Sieci

Komputerowej UMCS w zwigzku z czym nie begd¢ uruchamia¢ urzadzen i programéw
swiadczacych ustuge DHCP (np. router bezprzewodowy, router przewodowy, itp.) z adresu IP
...................................... przydzielonego W ....................... (adres jednostki/DS)
Ponadto jestem $wiadomy/a* konsekwencji ptynacych z ponownego naruszenia postanowien
w/w regulaminu.

Z powazaniem

(podpis kierownika jednostki/ DS) (podpis uzytkownika sieci)

Uwagi:
1. Podpisany formularz nalezy dostarczy¢ osobiscie lub wysta¢ na adres: pl. Marii Curie-Sklodowskiej
1/127A, 20-031 Lublin, w godzinach 8 — 15, od poniedziatku do piatku.
2. * - niepotrzebne skreslic.
3. Tres$¢ Regulaminu Sieci Komputerowej UMCS jest dostgpna jest na stronie internetowej LUbMAN

UMCS: www.man.lublin.pl.
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Zalgcznik nr 10
do Regulaminu Sieci Komputerowej UMCS

Lublin, dnia ......................

Oswiadczenie nr ...... [evaues r.
Ja nizej podpisany/a* ...l (IMig), v
(NAzZWISKO) ..ovviiiii e (PESEL) o$wiadczam, iz w zwigzku z incydentem
1 zapoznatlem/am* si¢ z treScia Regulaminu Sieci

Komputerowej UMCS w zwiagzku z czym:

A. nie bede rozpowszechniac tresci chronionych prawem autorskim,

B. nie bede¢ rozpowszechnia¢ spamu,

C. usunglem/am wszelkie wirusy wykryte przy pomocy programu antywirusowego

...................................... z bazag wiruséw  zaktualizowang dnia

z komputera o adresic IP ... podtaczonego do sieci
komputerowej] UMCS w DS ............cooiiii. Ponadto jestem §wiadomy/a* konsekwencji
ptynacych z ponownego naruszenia postanowien w/w regulaminu.

Z powazaniem

(podpis kierownika DS) (podpis uzytkownika sieci)

Uwagi:
1. Podpisany formularz nalezy dostarczy¢ osobiscie lub wysta¢ na adres: pl. Marii Curie-Sklodowskiej
1/127A, 20-031 Lublin, w godzinach 8 — 15, od poniedziatku do piatku.
2. * - niepotrzebne skreslic.
** - Uzytkownik sieci zakresla pozycje A, B lub C w zalezno$ci od charakteru naruszenia.
4. Treé¢ Regulaminu Sieci Komputerowej UMCS jest dostgpna jest na stronie internetowej LUbMAN

UMCS: www.man.lublin.pl.
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Zalgcznik nr 11
do Regulaminu Sieci Komputerowej UMCS

Lublin, dnia ......................

Os$wiadczenie nr ...... [oveeen r.

Ja nizej podpisany/a* .............ccooiveeeee. (Imi@), oo (nazwisko),
.................................... (PESEL) o$wiadczam, ze w zwigzku z incydentem
11) SO z dnia .., zapoznalem/am* si¢ z trescig
Regulaminu Sieci Komputerowej UMCS 1 zobowiazuje¢ si¢ go przestrzegac, w szczegolnosci

A. nie bede rozpowszechniac tresci chronionych prawem autorskim,

B. nie bede¢ rozpowszechnia¢ spamu,

C. usunglem/am wszelkie wirusy wykryte przy pomocy programu antywirusowego

..., Z bazg wirusoOw zaktualizowang dnia
z urzadzenia o adresie MAC ...........ccoiiiiiiiiiiiiiien, oraz innych, uzywanych przeze
mnie, urzadzen podtaczonych do sieci komputerowej UMCS, w tym réwniez korzystajacych
z ustugi eduroam i identyfikujacych si¢ loginem/certyfikatem...........ccoccoeveeviiiiiiniiiiicnninnnen.
..................................................................................................... Ponadto jestem $wiadomy/a*
konsekwencji ptynacych z ponownego naruszenia postanowien w/w regulaminu.

Z powazaniem

(podpis uzytkownika sieci)

Uwagi:
1. Podpisany formularz nalezy dostarczy¢ osobiscie lub wysta¢ na adres: pl. Marii Curie-Sklodowskiej
4/09B, 20-031 Lublin, w godzinach 8 — 15, od poniedziatku do pigtku.
2. * - niepotrzebne skreslic.
3. ** - Uzytkownik sieci zakre$la pozycje A, B lub C w zaleznoéci od charakteru naruszenia.
4. Tre$¢ Regulaminu Sieci Komputerowej UMCS dostgpna jest na stronie internetowej LubMAN UMCS:

www.man.lublin.pl.
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