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LubMAN UMCS

INSTRUKCJA DOTYCZACA ODPOWIEDZIALNOSCI UZYTKOWNIKOW ZA BEZPIECZENSTWO
KOMPUTEROW W ZAKRESIE ADMINISTRACJI DANYMI OSOBOWYMI

Bezpieczne hasto

Kazdy uzytkownik systemu informatycznego posiada wtasne hasto i identyfikator.
Hasto ustanowione podczas przyznawania uprawnien nalezy zmieni¢ na indywidualne podczas
pierwszego logowania sie w systemie informatycznym.
Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.
Zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni.
Przy wyborze hasta obowigzujg nastepujace zasady:
- minimalna dtugo$¢ hasta — 8 znakow,
- wlasciwa ztozonos¢ hasta - litery duze i mate oraz cyfry i znaki specjalne, o ile system
informatyczny na to pozwala.
Zakazuje sie stosowac haset:
- ktoére uzytkownik stosowat uprzednio (do dziesieciu haset wstecz),
- bedacych nazwa uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),
- analogicznych jak identyfikator,
- zawierajgcych ogolnie dostepne informacje, takie jak: imie, nazwisko, numer rejestracyjny
samochodu, numer telefonu, imiona dzieci itp.,
- stanowigcych wyrazy stownikowe lub przewidywalne sekwencje znakow, np. 12345678 lub
abcdefgh.
Zmiany hasta nie nalezy zleca¢ innym osobom.
W systemach umozliwiajacych zapamietanie nazwy uzytkownika lub jego hasta nie nalezy
korzystac z tego utatwienia.
Hasto nalezy wprowadzac w sposoéb, ktdry uniemozliwia innym osobom jego poznanie.
W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany.
Uzytkownicy sg odpowiedzialni za zachowanie poufnos$ci swoich haset.
Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uplywie ich waznosci, nie wolno ich

udostepniac, ani zapisywac¢ w sposob jawny.

L,

pl. Marii Curie-Sktodowskiej 5, 20-031 Lublin, www.man.lublin.pl
tel: +48 81 537 61 92, fax: +48 81 537 61 92 NIP: 712-010-36-92
e-mail: biuro.lubman@umcs.lubin.pl REGON: 000001353



4. uMcs

Bezpieczne logowanie

Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowa¢ sie do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgcg jego obserwacje nalezy
wykonac opcje wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony hastem
wygaszacz ekranu lub, jezeli taka mozliwo$¢ nie istnieje, wyjs¢ z programu.

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykonac¢ funkcje wylogowania z systemu.

Przed wylgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych programoéw,

wykonac¢ zamkniecie systemu i wylogowac sie z sieci komputerowe;.

Bezpieczna praca z systemem

Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktorych zostat
upowazniony. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane
bedg jako naruszenie podstawowych obowigzkéw pracowniczych zagrozone karg dyscyplinarna,
wigcznie ze zwolnieniem w trybie dyscyplinarnym.
Zabronione jest podejmowanie dziatan mogacych by¢ zagrozeniem dla systemu, a w tym:
- famanie hasel,
- dokonywanie wtaman na konta innych uzytkownikow,
- nieprawne uzyskiwanie dostepu do kont administracyjnych,
- zakiécanie dziatania ustug,
- omijanie i badanie zabezpieczeh (nie dotyczy czynnosci wykonywanych w ramach audytu,
czynnosci kontrolnych lub testowania wykonywanych przez osoby upowaznione),
- doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojanskich oraz niechcianej
poczty,

- praca na koncie innego uzytkownika.

Bezpieczna praca z oprogramowaniem i siecig publiczng

Zabronione jest uruchamianie lub instalowanie i uruchamianie oprogramowania niezwigzanego
merytorycznie z wykonywang praca.

Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego.

Uzytkownicy zobowigzani sg do niezwtocznego zgtaszania do kierownika jednostki organizacyjnej

kazdej stwierdzonej nieprawidtowosci dotyczacej profilaktyki antywirusowej (np. braku
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zainstalowanego oprogramowania antywirusowego, nieaktualno$ci sygnatur wirusow).
Korzystanie z zasobéw Uniwersytetu poprzez sie¢ publiczng winno mie¢ miejsce po zastosowaniu
koniecznych systemow zabezpieczeh i mechanizméw ochronnych, w szczegélnosci firewall-i
oraz systemu uwierzytelniania uzytkownikéw i szyfrowania danych, a takze kompleksowego
oprogramowania antywirusowego.
W przypadku koniecznosci dokonania rejestracji w Internecie zabronione jest wykorzystywanie
do tego celu identyfikatoréw i haset uzywanych do dostepu do zasobéw Uniwersytetu.
Wszystkie pliki otrzymywane z zewnetrz, jak réwniez wysytane na zewnatrz, nalezy sprawdzac
pod katem wystepowania wirusow najnowszg dostepng wersjg programu antywirusowego.
Zabrania sie pobierania z Internetu plikdw niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi by¢é sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktéry pobrat plik.
Zabrania sie odczytywania zatgcznikow poczty elektronicznej bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.
W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien:

- odtaczyc¢ stanowisko komputerowe od sieci,

- zawiadomi¢ przetozonego i jednostke LUbMAN UMCS o zaistniatym zdarzeniu,

- zanotowa¢ nazwe wirusa, uruchomié¢ program antywirusowy celem wykonania skanu

dysku twardego.

Bezpieczne dane na komputerach przenosnych

Za bezpieczenstwo komputerdw przenosnych odpowiedzialni sg ich uzytkownicy.

Komputery przenosne po =zakonczonej pracy winny by¢ przechowywane w warunkach
zapewniajacych ich bezpieczenstwo (szafy zamykane na klucz).

W przypadku korzystania z komputerow przenosnych poza siedzibg Uniwersytetu nalezy uzywac
ich w sposdb uniemozliwiajacy odczyt danych z ekranu przez osoby postronne.

Podczas transportu komputeréw przenosnych wynoszonych poza obszar przetwarzania danych
osobowych nalezy zapewni¢ ich bezpieczenstwo, tj. nie nalezy ich pozostawia¢ bez nadzoru
w samochodzie (lub innym miejscu). Musza one by¢ przewozone jako bagaz podreczny.

Nalezy unika¢ przechowywania na komputerach przenosnych danych osobowych lub innych
waznych danych.

W przypadku koniecznos$ci zapisania na komputerze przenosnym danych osobowych lub innych
waznych danych nalezy stosowa¢ wobec tych danych srodki ochrony kryptograficzne;j.

Komputery przenosne musza by¢ wyposazone w uaktywniony firewall programowy.

LT,



4. uMcs

Bezpieczne dane na nosnikach przenosnych

Nalezy unika¢ przechowywania waznych danych na nosnikach zewnetrznych, takich jak
np. pendrive-y.

W przypadku koniecznosci przechowywania na nosnikach, o ktérych mowa w pkt. powyzej waznych
danych nalezy stosowaé¢ wobec tych danych $rodki ochrony kryptograficzne;j.

Zabronione jest uzywanie pendrive-6w lub innych no$nikéw do przenoszenia danych na prywatne
komputery lub inne urzgdzenia mogace stuzy¢ do przechowywania danych.

Nosniki przenosne (takie jak pendrive-y) nalezy transportowaé w sposob bezpieczny

(nie pozostawi¢ ich w miejscach widocznych, np. w samochodach, przypietych do paskow itp.

PRZYPOMINAMY:

1.

Uzytkownik ma prawo do wykonywania w systemie tylko tych czynno$ci, do ktorych zostat
upowazniony. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane
bedg jako naruszenie podstawowych obowigzkéw pracowniczych zagrozone karg dyscyplinarna,
wigcznie ze zwolnieniem w trybie dyscyplinarnym.

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.

Uzytkownicy sg odpowiedzialni za zachowanie poufno$ci swoich haset.

Za bezpieczenstwo komputeréw przenosnych odpowiedzialni sg ich uzytkownicy.
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